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Themen heute

1. Faszination Internet, soziale Medien & Co


2. Unsere Herangehensweise in der Medienerziehung


3. Ausgewählte Risiken der Mediennutzung + Tipps


4. Ihre Fragen
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Linksammlung:



Faszination Internet, 
soziale Medien & Co
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Eigenes Smartphone?!
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beliebte Apps
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Infos Social Media Apps
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https://www.klicksafe.de/
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Elternguide der FSM
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Spieleratgeber NRW
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https://spieleratgeber-nrw.de/spiel/minecraft/
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Medienpädagogischer 

Standpunkt
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Potentiale der Mediennutzung
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Bedürfnisse von Kinder Medienaktivitäten

zwischenmenschliche 
Beziehungen

über mediale Kommunikation Beziehungen eingehen, pflegen, verstärken und 
bestätigen; Interaktionen üben, Gemeinschaft erleben

Identität entwickeln
Selbstdarstellung über Profile, Fotos, etc.


Experimente mit sozialen Rollen

Vorbilder finden

Abgrenzung (von 
Erziehungsberechtigten) eigene soziale und kulturelle Räume (Fankultur)

Anerkennung, Wertschätzung, 
Respekt Views, Likes, positive Kommentare, Follower

Macht, Kontrolle, 
Selbstwirksamkeit eigene kreative Werke, Fähigkeiten entwickeln und zeigen

Stimulation: Spiel, Spaß, Action 
(Angst- und Schmerzvermeidung) chatten, spielen, schauen, lachen, …

Wissen Informationen, Erklärvideos, Lernangebote

emotionale Unterstützung Unterstützung über mediale Kommunikation mit Gleichgesinnten (Minderheiten, 
Subkulturen)
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Wortwolke aus Projekt mit 5. Klasse

„Das finde ich an Social-Media-Apps nervig“ 
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Unser Ansatz: Vertrauen schaffen
• Offen und verständnisvoll an Kinder und Jugendliche herantreten:


• Was macht die Faszination aus? 

• Was macht dir daran Spaß

• Was erhoffst du dir davon?

• Werden deine Erwartungen erfüllt?

• Was stört dich dabei?


• Rollenwechsel


• Jugendliche als Experten in ihrer Medienwelt

• Erwachsene als Experten in Lebenserfahrung


• Auf Augenhöhe gemeinsam erkunden & verstehen
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Ausgewählte Risiken
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Mangelhafter Datenschutz
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Das Problem mit dem Datenschutz
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Social Media und andere 
Angebote funktionieren nur 

über die Preisgabe 
personenbezogener Daten

Preisgabe personenbezogener 
Daten bietet Angriffsfläche für 
Cybergrooming, Mobbing, etc.
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Datenschutz
• Was sind personenbezogene Daten?


• Welche Daten sind privat?


• bewusst machen: Verarbeitung, Speicherung, Weitergabe, Verbreitung 


• Warum ist Datenschutz wichtig? 


• Privatsphäreeinstellungen gemeinsam vornehmen
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Persönlichkeitsrecht: Recht am eigenen Bild

Bilder dürfen nur mit Zustimmung der abgebildeten Person(en) erstellt, 
veröffentlicht und verbreitet werden.


• unter 6 Jahren: alleinige Zustimmung der Eltern


• ab 6 Jahren: abhängig vom Entwicklungsstand gemeinsame 
Entscheidung


• bis 18 Zustimmung der Eltern erforderlich (ab ca. 14 Jahren alleinige 
Entscheidung des Kindes möglich)
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Checklisten Bilder
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Datensicherheit einstellen
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Privatsphäre - Leitfaden
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Cybergrooming
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Cybergrooming
• Anbahnung sexueller Kontakte sowie der sexuelle(r) Missbrauch & 

Gewalt gegenüber Minderjährigen im Internet (z. B. Chats von Games)


• Unbedarftheit, Vertrauensseligkeit & mangelndes Risikobewusstsein 
von Kindern & Jugendlichen wird ausgenutzt


• Nutzung von falschen Identitäten (z. B. geben sich als Gleichaltrige aus 
oder sagen, sie könnten die Kinder berühmt machen)


• Täter:innen versuchen Vertrauens- oder Abhängigkeitsverhältnis 
herzustellen
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Die Tatbegehenden
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PKS 2022
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Teenage Filter

Quelle: Screenshot von TikTok: atCyberkriminologe unter https://www.tiktok.com/@cyberkriminologe/
video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779, zuletzt 02.05.2023

Quelle: Screenshot von TikTok: https://knowyourmeme.com/memes/tiktok-teenage-filter, zuletzt 
02.05.2023Landesfi

https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779
https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779
https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779


Warnsignale
• private Infos werden erfragt & dabei wenig preisgegeben 


• Zusenden von Fotos oder Videos bzw. Videochat wird verlangt

• oft einseitig (z. B. „Kamera kaputt“)


• Fragen nach Treffen außerhalb des Internets


• Gespräche über Sexualität & sexuelle Erfahrungen 


• Komplimente oder Geldgeschenke oder andere Vorteile werden angeboten

• Druckmittel


• Eltern sollen nicht informiert werden
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Videoempfehlung
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https://www.youtube.com/watch?v=xPLAwEYSCHQ
Landesfi

https://www.youtube.com/watch?v=xPLAwEYSCHQ
https://www.youtube.com/watch?v=xPLAwEYSCHQ


Videoempfehlung
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https://www.youtube.com/watch?v=kYOfqKkPxb0&t=164s
Landesfi

https://www.youtube.com/watch?v=kYOfqKkPxb0&t=164s


• gegenüber Kindern (unter 14 Jahren) als sexueller Missbrauch strafbar 
- bis zu 5 Jahren Freiheitsstrafe


• vermeintlich harmlose Nachrichten zählen als vorbereitende 
Kontaktaufnahme zum Tatbestand Cybergrooming


• auch der Versuch ist strafbar (Versuchsstrafbarkeit)
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Was sagt das Gesetz?
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• Versand und Besitz kinder- und jugendpornographischer Inhalte

• § 184b StGB: strafrechtliche Folgen, wenn Darstellungen von Kindern 

unter 14 Jahren hergestellt, versandt und aufbewahrt werden 

• § 184c StGB: Straffreiheit bei jugendpornographischen Darstellungen, 

wenn Material mit Einwilligung der dargestellten Personen 
ausschließlich zum persönlichen Gebrauch erstellt wurde (Einwilligung 
kann aber widerrufen werden); nicht bei Verbreitung
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Was sagt das Gesetz?
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Präventive Möglichkeiten 
• Kinder frühzeitig sensibilisieren für Warnzeichen


• „Nein“-Sagen normalisieren & üben


• Datenschutz- & Privatsphäreeinstellungen gemeinsam vornehmen


• offene Kommunikation über Themen die schambehaftet sind


• keine Sanktionen androhen 


• zeigen wie man blockiert, meldet & Screenshots macht


• Normen und Werte im Internet vermitteln


• Bewusstsein für Straftaten schaffen


• Perspektivübernahme und Empathie trainieren
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Quelle: Screenshot von

www.fragzebra.de/cybergrooming, zuletzt 19.11.2022
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http://www.fragzebra.de/cybergrooming
http://www.fragzebra.de/cybergrooming
http://www.fragzebra.de/cybergrooming
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Online-Hilfe

https://krisenchat.de/
Landesfi



(Cyber-)mobbing
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Besonderheiten Cybermobbing
• im Netz


• schnelle Verbreitung


• wirkt nachhaltig, da das Netz nicht vergisst


• 24/7 und überall  >  keine sicheren Rückzugsorte


• anonym 


• niedrige Hemmschwelle


• offline und online oft gleichzeitigLandesfi



Konzept des Frenemy-Effekts (friends - enemy)
• Täter:innen oft aus dem 

persönlichen Umfeld


• Mobbing innerhalb von 
Freundschaften oder 
Liebesbeziehungen


• Gefahr: Geheimnisse, private 
Informationen, Aufnahmen etc.


• Grausamkeit als 
Bindungsinstrument, Freundschaft 
bleibt bestehen

Landesfi



• (noch) kein direkter Straftatbestand in Deutschland

• Teile des Cybermobbings sind strafbare Handlungen

43

Was sagt das Gesetz?

§ 185 StGB Beleidigung


§ 186 StGB Üble Nachrede


§ 187 StGB Verleumdung


§ 238 StGB Nachstellung („Anti-Stalking-Gesetz“)


§ 240 StGB Nötigung


§ 241 StGB Bedrohung


§ 22 (KUG) Verletzung des Rechts am eigenen Bild


§ 201 StGB Verletzung der Vertraulichkeit des Wortes 


§ 201a StGB Verletzung des höchstpersönlichen Lebensbereiches durch Bildaufnahmen 

—> Beweise sammeln!

Landesfi



Cybermobbing - Prävention
• Selbstbewusstsein stärken


• Sensibilisierung - Perspektivwechsel


• kommunikative Kompetenzen fördern  >  „Nein“ sagen


• regelmäßiger Austausch über Medienerfahrungen  >  Vertrauen


• Solidarität fördern


• Datenschutz  > Medienkompetenz


• Regeln für respektvollen Umgang im Netz
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https://www.youtube.com/watch?v=TFoSdzpKmdA

Filmclip von Digitale Helden

Landesfi

https://www.youtube.com/watch?v=TFoSdzpKmdA


Intervention Erwachsene
• Unterstützung anbieten & gemeinsam Lösung suchen


• Verständnis  >  Kind ernst nehmen & Verbote vermeiden


• Hilfe von Expertinnen holen (auch Polizei einschalten ist möglich)


• nicht vorschnell handeln


• bezogen auf Täter:innen:

• vorurteilsfrei Beweggründe erklären lassen


• Perspektivwechsel anregen


• auffordern Mobbing zu beenden & sich zu entschuldigen
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www.juuuport.de/beratungLandesfi



(Be-)trügerische Inhalte & 
jugendgefährdende Inhalte
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Altersfreigaben
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Computerspiele

Internet

Filme & Trägermedien

Fernsehen

Landesfi
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Meldestellen im Internet
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Bildschirmzeiten
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Wie viel Bildschirmzeit ist für Ihr Kind 
angemessen? 


Wie viel Zeit bekommt ihr Kind täglich?
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Empfehlungen Medienzeiten

• Mediennutzungsdauer (grobe Orientierung):


• bis fünf Jahre: bis eine halbe Stunde am Stück


• sechs bis neun Jahre: bis zu einer Stunde am Stück


• ab 10 Jahren:


•     zehn Minuten Medienzeit pro Lebensjahr am Tag


•     oder eine Stunde pro Lebensjahr in der Woche
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✓ Andere Aktivitäten sollten nicht beeinträchtigt werdenLandesfi



Empfehlungen Medienzeiten
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✓ Andere Aktivitäten 
sollten nicht 
beeinträchtigt 
werden


Quelle: klicksafe.com

Landesfi

http://klicksafe.com


Medienzeit
• gemeinsam einen Wochenplan erstellen 


• Medienzeiten festlegen


• Inhalte sowie Art der Mediennutzung differenzieren


• z.B. Zeitvertreib - Lernen & Schule - Kommunizieren - Kreativ sein


• Zeitlimit für bestimmte Apps setzen


• Push-Nachrichten ausschalten


• Flug-Modus in der Nacht anschalten & Handyparkplatz
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Mediennutzungsvertrag und Medientagebuch
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mediennutzungsvertrag.de ins-netz-gehen.info
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Anzeichen problematischer Medienkonsum 

—> digitale Abhängigkeit? 
• Kontaktverhalten: sozialer Rückzug, flüchtige Gespräche


• abnehmendes Interesse an anderen Freizeitaktivitäten 


•  Steigerung der Online-Zeiten


• Nervosität / Wut / Depression bei Entzug 


•  Versäumnisse bei der Erfüllung von Aufgaben und Verpflichtungen

•  Schwierigkeiten, die Nutzungszeiten realistisch einzuschätzen	         	
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Selbsttest 
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https://beratung.ins-netz-gehen.de/check-dich-selbst/bin-ich-suechtig
Landesfi

https://beratung.ins-netz-gehen.de/check-dich-selbst/bin-ich-suechtig


Technische 
Schutzmaßnahmen
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Datensicherheit einstellen
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Privatsphäre - Leitfaden
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Technische Schutzmaßnahmen
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1. am Internetzugang

•  am Router (z.B. Zeitfenster oder -limits)

•  im Browser (z.B. Filterung der Webinhalte)


2. am Endgerät

✓ Einstellungen Appstore

✓ Nutzerprofil für Kinder anlegen (Android)

✓ Bildschirmzeit aktivieren (iOS) 


→ Zeitbeschränkung für Apps


→ Apps erlauben / beschränken usw.


3. in den Apps

✓ Privatsphäreeinstellungen

✓ Benachrichtigungen
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Filtersysteme
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Jugendschutzprogramm des 


gemeinnützigen Vereins JuSProg e.V.        


→ kostenfreier Download 


 Android und iOS

Saalfeld Kinderschutzprogramm, 


ab 19,95 im Jahr, 


erhältlich für PC und AndroidLandesfi



Kindgerechte Angebote nutzen
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www.rananmausundtablet.de

https://seitenstark.de/kinder/kinderseiten

www.fragfinn.de

www.hanisauland.de
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Webseite: Internet-ABC

www.internet-abc.de
Landesfi
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Kontakt
Julia Antusch


jantusch@lfd-sachsen.de


Katharina Behrend


kbehrend@lfd-sachsen.de


LFD - Fachstelle für Medien und Bildung


Luppenstraße 51, 04177 Leipzig


Telefon: 0341 3320 3929

mailto:jantusch@lfd-sachsen.de
mailto:kbehrend@lfd-sachsen.de

